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NetNames IT Sikkerhed

Hvis dit websted gemmer nogle data fra besegende sasom
kontakt- eller betalingsoplysninger, skal du sikre dig, at
oplysningerne er sikre, og at dine kunder kan have tillid til

dine online sikkerhedsniveauer. Denne sikkerhedstype kan opnas

gennem brugen af en kombination af online sikkerhedsvaerktejer:

® Secure Socket Layer-certifikater (SSL-certifikater)
® Trust Seals
® Forsteklasses DNS-sikkerhed

® Registerlas

For at hjaelpe dig med at organisere tilstraekkelige niveauer inden for
online sikkerhed til din virksomhed kan NetNames fremszette alle de
ovennavnte vaerktgjer til dine domanenavne og websteder.

Find ud af hvordan du kan beskytte
dit brand pa www.netnames.dk

Kilde: (i) Javelin Strategy; (ii) Synovate/GMI; (iii) Google.

Net -

Protecting your brand

| henhold til nylige
spergeundersggelser fra 2009:

 vil 80 % af online kabere have
mere forsikring om, at deres
oplysninger er sikre @

e er 87 % af online kabere bekendt
med webstedssikkerhed

e kompromitteres sa mange som
40.000 websteder om ugen




NetNames Security

SSL-certifikater

Nar oplysninger bevaeger sig hen over online netvaerk uden
SSL-kryptering, kan disse data blive opfanget af potentielle
identitetstyve og bedragere. Secure Socket Layer-certifikater
(SSL'er) bruges til at kryptere data og autentificere parter, sa kun
de personer, der er autoriseret, kan fa adgang til og bruge dataene.

Et SSL-certifikat oprettes typisk til en bestemt server i et specifikt domaene
og verificeres mod en bestemt forretningsenhed. Det fungerer som et pas
eller et karekort og kan kun udstedes af et betroet certificeringscenter
(sdsom VeriSign), som foretager identitetskontroller til det nedvendige
niveau for hvert certifikat.

Hvordan virker SSL-certifikater?

Digitale SSL-certifikater virker ved hjaelp af en offentlig nagle til kryptering
af oplysninger og en privat nagle til at afkode dem. Nar en browser peger
pa et sikret domaene, finder et SSL-handtryk mellem serveren og klienten
sted. Pd denne mdde etableres bdde en krypteringsmetode og skabes en
unik sessionsnagle, som bruges til kryptering af meddelelsesdata mellem
de to parter. Derefter kan brugeren begynde en sikker session med
garanteret meddelelsesintegritet.

Hvis du ikke allerede har SSLer til dine e-handelssteder pd nettet, kan
NetNames give dig flere forskellige muligheder:

® Domanevaliderede (DV) SSL-certifikater: Certificeringscenteret
autentificerer ansggerens ret til at bruge et specifikt domaene.
Selskabsoplysninger undersages ikke, og de vises heller ikke
pa certifikatet

® Organisationsvaliderede (OV) certifikater: Certificeringscenteret
foretager nogen organisatorisk undersggelse samt verificering af
ansegerens ret til at bruge et specifikt domane. Virksomhedsoplysninger
vises ogsa pa certifikatet

® Udvidet validering (EV) af certifikater: Certificeringscenteret patager
sig en omfattende undersggelse af ansegerorganisationen inklusive
verificering af virksomhedens juridiske, fysiske og driftsmaessige eksistens,
afstemmer virksomheden med officielle fortegnelser, bekreefter, at
ansggeren har en eksklusiv ret til at bruge domaenet, og verificerer,
at den virkelige anseger har autoriseret udstedelsen af certifikatet

DNS-sikkerhed

Domain Name System (DNS) er afgorende for ikke alene at lede
webstedstrafik til det rette sted, men ogsa e-mails til de korrekte
indbakker. Som sadan har et driftssvigt i DNS potentialet til at
udrydde hele din online forretningstilstedevarelse fra nettet samt
at satte en stopper for dine e-mail- og e-handelsmuligheder.

Organisationer har ikke rad til, at deres online tilstedevarelse er
utilgaengelig i en periode. Derfor er det afgerende, at forretninger vaelger
en domaeneregistrator, der benytter en robust, yderst tilgaeengelig og
tilstraekkeligt sikker og robust DNS-infrastruktur.

NetNames kan give dig adgang til verdens starste DNS-netvaerk, hvilket
giver dig et robust forsvar mod driftsstopstrusler samtidig med, at det giver
hurtige svar.

Dette omfattende net af 16 synkroniserede DNS-servernoder, der er fordelt
pa tvaers af seks kontinenter, giver NetNames' kunder en praestationsevne og
robusthed pa et niveau, der aldrig er set fer. Ydermere giver det kunderne en
forsikring om, at deres webstedsadresser bliver hostet af et robust netvaerk
af servere i flere datacentre, der tilbyder ultrahurtig levering af mail og
webindhold uanset, hvor deres brugere eller kunder er baseret.
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Da den aktuelle DNS-arkitektur oprindeligt blev taget i brug i 1983,
var fokusset at sikre skalerbarhed og distribueret administration.
Sikkerheden kom i anden rakke. Med arene er sikkerheden ved
DNS-infrastrukturen blevet vigtigere og vigtigere, efterhanden som
flere meget omtalte haendelser har set dagens lys.

| 2003 fremhaevede den amerikanske regering DNS-systemet som en af
de primaere svagheder i regeringens hvidbog for den nationale strategi til
at sikre cyberspace. Dette har fert til udviklingen af flere sikkerhedsforslag
angdende DNS-infrastrukturen.

DNSSEC star for Domain Name System Security Extensions. Kort beskrevet
tilfgjer det flere sikkerhedsregler til det eksisterende DNS-system, som

er blevet udviklet af Internet Engineering Task Force (IETF), ICANN og
flere fremtraedende registre, og indferer disse sikkerhedsregler under en
kombineret arbejdspraksis.

Hvordan vil DNSSEC forbedre online sikkerhed?

Med andre ord vil DNSSEC sikre, at dataene for IP-adresser og
domanenavne kommer fra en verificeret kilde, hvilket seetter en stopper

for omdirigeringsangreb. Integriteten ved DNS vil pd effektiv vis vaere sikret,
da de data, der behandles af hver server i DNS-hierarkiet, vil blive digitalt
underskrevet. Derfor kan en navneserver eller -klient, der beslutter et navn,
kontrollere dataenes integritet pa alle niveauer dvs. rod, .com, example.com,
www.example.com. Hvis ikke den far den korrekt underskrevne respons, sa
opretter den ikke forbindelsen.

| gjeblikket har et lille antal registre allerede indfert DNSSEC
sikkerhedstilfgjelserne, og NetNames vil understgtte DNSSEC pa alle
top level domaener, som anvender det nu og i fremtiden.

Mens SSL-certifikater kan underbygge sikkerheden ved online
transaktioner, kan de ikke komme med forsikringer til dine kunder
om, at de varemzrker, de keber online, er 2gte produkter fra din
organisation eller dine autoriserede videreforhandlere. Trust Seals
kan imidlertid gere dette og ber derfor indregnes i de samlede
sikkerhedsbehov for dit/ dine websted(er).

Hvad er Trust Seals?

Hvis din organisation driver forretning eller foretager transaktioner med
dine kunder online (enten via dine egne websteder eller via autoriserede
videreforhandleres websteder), vil du vide, at den grad af tillid, forbrugerne
har til webstedet/webstederne, er afgarende for, om en forbruger vil kebe
dine varer eller ej.

Trust Seals kan hjeelpe med at opbygge denne tillid, da de giver en synlig
bekraeftelse af, at de varer, der slges online, er &gte, eller at ejeren af
webstedet er blevet autoriseret af dig — varemaerkeejeren - til at selge dine
produkter eller serviceydelser.

Nar et Trust Seal vises pd et websted, betyder det, at bade varemarkeejeren
og en betroet tredjepart har verificeret den virksomhed eller person, der
ejer webstedet. (Besggende kan ogsa klikke pa seglet for at bekraefte
oplysningerne). Trust Seal betyder ogsa, at webstedet har bestaet en daglig
scanning for malware, der viser eventuelle besggende, at de trygt kan klikke
pa webstedet.

Trust Seals kan leveres som del af en pakke med Secure Socket Layer (SSL)
eller som separate fortrolighedssegl eller forretningssegl til dine websteder.
For yderligere oplysninger om Trust Seals kan du kontakte os i dag.

Trust-segl giver tryghed til
videreforhandlere, distributarer
og tilknyttede forretninger ved
at hjeelpe dem med at etablere
troveerdighed online.
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11'vi lagde VeriSign Secured Seal pa betalingssiden og fandt, at antallet af gennemfarte

handler steg med ca. 10 % i forhold til ugen fer. 1
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